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Podvody pri nakupovani cez internet

Viano¢né sviatky by mali byt’ nadherné, plné pokoja, no stresujacim udalostiam sa nevyhneme,
aj ked’ sa o to budeme v§emozne snazit’. To, Ze stres a zhon v predviano¢nom obdobi prispieva
k strate pozornosti vedia aj internetovi podvodnici - hackeri a preto nepodceniujte hrozby, ktoré
na Vas striechnu pri nakupovani viano¢nych darcekov na internete. Aby ste sa im vedeli vyhnut
uvadzame tie, ktoré st najrozsirenejsie:

Falo$né webové stranky a falo$né aplikacie

Pred Vianocami podvodnici vytvaraji falosné webové stranky a aplikacie, ktoré posobia ako
napodobeniny originalnych e-shopov a lakaju I'udi na predviano¢né akcie. V skutoénosti ide
len 0 podvod a ich obsahom je lacny falosny tovar alebo tovar, ktory Vam po zaktpeni nikdy
nebude dodany. Preto nedoverujte e-shopom, ktoré nemaju uvedené kontaktné udaje
a hodnotenia, nestahujte si nezname aplikacie z nedoveryhodnych webov a taktiez neklikajte
na reklamu ponukajicu tovar za podozrivo nizke ceny a reklamu obsahujiucu gramatické chyby.
Pri nakupovani cez internet si prestudujte vzdy dodacie podmienky a reklamacny poriadok.

Falo$né darcekové karty a kupény

Ak dostanete prostrednictvom emailu podozrivy dar¢ekovy kupdn, zvacsa po kliknuti nan si
mozete do svojho zariadenia nevedomky nainstalovat’ pocitaCovy program, ktory vykondva
destruktivnu Cinnost’ (trojsky kom) alebo virus, ktory modze sposobit’ odcudzenie VaSich
osobnych udajov. Preto si vzdy overte pravost’ kuponov u spolo¢nosti, ktora ich vydala.

Phishingové utoky

NajcastejSimi podvodmi v internetovom svete st emaily zaslané pachatel'om, ktoré sa tvaria
ako zakaznicka podpora niektorého z e-shopov — tzv. phishingové ttoky. Vtedy mate zaslat’
Vase osobné udaje alebo ¢islo kreditnej karty na to, aby Vam mohli pomoct’ s nakupom alebo
Vasim kontom. NajlepSim sposobom ako sa vyhnut' takémuto utoku je overit’ si odosielatel’a
tohto emailu, neotvarat’ anestahovat’ ziadne prilohy takéhoto emailu a predovSetkym
neposkytovat’ ziadne zo svojich osobnych udajov prostrednictvom emailu. Taktiez je vel'mi
dolezité mat’ nastavené notifikacie na prevody z uctu, aby ste mali pod dohl'adom vSetky Vase
prevody a Vv pripade zneuzitia idajov viete nahlasit’ utok banke a transakcie stopnut’.



